UBND TINH KHANH HOA CONG HOA XA HOI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Déc 1ap - Tu do - Hanh phic

S6:1312 /STTTT-TTCNTT&DVHCCTT Khanh Hoa, ngay 26 thang 4 nam 2024

VIV huéng dan mot so bién phap phong chéng,
giam thiéu ruiro tur tan cong tan cong ma hoa
téng tién (ransomware)

Kinh gtri:
- Cac co quan tham muu, giap viéc Tinh uy;
- Céc huyén, thi, thanh uy va Pang uy truc thudc;
- Céc co quan Mit tran, doan thé tinh;
- Cac S¢, ban, nganh;
- Céc don vi su nghiép truc thuéc UBND tinh,;
- Cac co quan nganh doc Trung uong;
- UBND cac huyén, thi x3, thanh ph;
- UBND cac xa, phuong, thi tran;
- Céc doanh nghi¢p nha nudc thudc tinh.

Qua theo doi, giam sat hoat dong tdn cong mang thoi gian qua, Cuc An
toan thong tin (Bo Thong tin va Truyen thong) da canh bao viéc xuat hién cac
chién dich tdn cong mi hoa tong tién (ransomware) nhim vao cdc co quan, to
chtrc, doanh nghiép tai Viét Nam, dic biét 1a cac to chirc hoat dong trong linh
vuc quan trong nhu: tai chinh, ngan hang, nang lugng, vién thong. Hién nay, da
c6 nhiéu co quan, to chirc, doanh nghiép bi tin cong mang, gy thiét hai vé tai
san, anh huong dén uy tin va lam gian doan hoat déng cta cac hé thong théng
tin,

Nhim trién khai cac phuong an phong chéng, giam thiéu rai ro tir t tin
cong ma hoa tong tién (ransomware), S¢ Thong tin va Truyen thong huong dan
cac co quan, don vi, dia phuong mot s6 bién phap phong chéng, giam thiéu rai
ro tir tan cong ransomware lién quan dén cong tac thiét 1ap hé thong mang noi
bd, quan 1y tai khoan truy cap, khai thac hé thong thong tin dung chung, cu thé
nhu sau:

1. Thiét 1ap phan ving truy cip mang

- Thiét 1ap ving mang khong day, mang cong cong phuc vu ngudi dan,
doanh nghiép, khach hang dén co quan li€én hé cong tac,... tach biét hoan toan
veé mat vat Iy voi hé thong mang ndi bd cua co quan phuc vu tac nghi¢p, hoat
dong cong vu.

- Thyc hién phan vung mang gilta vung mang quan tr1 vo1 vung mang
nguoi dung thudng, phan ving mang riéng cho cac phong ban.
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- Trang bi céc thiét bi chuyén mach, thiét bi dinh tuyén, thiét bi bio mat c6
bang thong vat 1y tai cdc cong giao ti€p to1 thiéu 01Gbps, tuong thich giao thirc
IPv6.

- Str dung tuong lura dé kiém soat truy cap gitra cac vung, cac may chu, ap
dung nguyén ly t6i thiéu hoa truy cap. Kiém soat chit ch&, han ché quyén truy
cap dén ving mang quan trong,

Céc tinh nang tdi thiéu trén thiét bi tuong lira cin dam bao:

+ Tuong thich voi giai phap két néi mang SD-WAN, céc chic ning dinh
tuyén, ki€m sodat truy cap, gidm sat truy cap.

+ Phong chdng tan cong DDoS, IDS/IPS, Web/App Control, Web Threat
Protection, Advanced Threat Protection.

- Xay dung phuong an theo ddi, gidm sat an toan thong tin cho hé théng
mang ndi bo. Thiét 1ap chinh sach ngan chan két ndi dén danh sach cac dia chi
do Cuyc an toan thong tin, Trung tdm Giam sat an toan khong gian mang qudc
gia NCSC, Trung tdm Ung ctu khan cap khong gian mang Viét Nam
(VNCERT) khuyén nghi.

2. Trang bi ban quyén phin mém

- Trang bi ban quyén ban quyén hé diéu hanh, ban quyén phan mém soan
thao van ban (vi du: Microsoft Windows 10, Microsoft Office 2017 tr¢ lén), ban
quyén phan mém phong chdng méi doc (antivirus), ban quyén phin mém ung
dung... cho cac may tinh lam viéc tai co quan, don vi, dia phuong.

- Xem xét wu tién trang bi cho cdc may tinh c6 két ndi, truy cap st dung va
khai thac dir li€u tir nhitng h¢ thong thong tin dung chung cua tinh.

- DO v6i h¢ thong may chu, trang bi ban quyén h¢ diéu hanh, co s¢ dit ligu
tuy thudc vao loai ma nguon cua dich vu tng dung va dir liéu dang stir dung (vi
du: Microsoft Windows Server 2019, Microsoft SOL Server 2019 tro lén).

- Trién khai mo6 hinh may chii 4o hoa nhu Hyper-V, VMWare.

Pbi voi phan mém phong chdng mi doc (antivirus), cac co quan, don vi,
dia phuong cén luu y s dung san pham tir cac hang phan mém bao mat uy tin,
dap tmg yéu cau k¥ thuit t01 thiéu theo Chi thi s6 14/CT-TTg ngay 25/5/2018
cua Thu tudng Chmh phu vé viéc ning cao ning luc phong, chéng phan mém
doc hai, Cong van s6 2290/BTTTT- CATTT ngay 17/7/2018 cua Bo Thong tin
va Truyen thong vé viéc huéng dan két ndi, chia sé thong tin vé mi doc gitra cac
hé théng k¥ thuat.

3. Thue hién sao lwu dinh ky dir li€u

Tuy theo mirc d§ quan trong va khéi luong dir liéu phat sinh, thuc hién sao
luu dir li¢u dinh ky (hang thang, hang tuan, hang ngay), dam bao dir liéu cua cac
ban sao luu dugce day di va tach biét voi hé trdng mang dang str dung nham han
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ché, giam thiéu anh hudng ciia viéc mat dir liéu (khi bi ma hoa) va diy nhanh
qué trinh kho1 phuc khi ¢é su co theo cac phuong phap sau:

- Sao luu tai chd: Phuong phap luu trit dit lidu st dung cac thiét bi luu trit
cuc b6 dé sao luu dit liéu trén may tinh. Mot s6 thiét bi thuong dugc stir dung:
USB, 6 _cung ngoai... cho dén cac thiét bi chuyén dung nhu NAS, SAN. Tuy
nhién can lwu ¥ dit liéu trong cac 6 luu trit ndy hoan toan c6 thé bi anh hudng
néu két ndi vao may tinh di bi nhiém mi doc Ransomware. Do vay, phai dam
bdo may tinh chua bi nhiém ma ddc trude khi sao luu hoic khéi dong mdy tinh
tr 6 dia khoi dong ngoai (USB Boot) khi thyc hién sao luu dé dam bao an toan.
Thuc hién vi¢c sao luu “offline”, khong dé céac ban sao luu dat trong moi truong
két ndi v6i ha ting mang.

- Sao luu str dung dich vy luu trii: Phuong phap sao luu dam may hay con
goi la Online Backup - sao luu tryc tuyén, la mt phuong an sao luu dir liéu qua
mang dén mot hé thong sao Iuu dir li¢u bén ngoai co quan, don vi.

Mot sb khuyén nghi vé trang thiét bi, phén mém sao luu dit liéu:

- Thiét bi sao luu 16p 1: Thiét bi sao luu dif lidu (NAS, SAN...) c6 dung
lugng cho phép luu trix t61 thi€u 07 ngay do1 vai toan b dir li¢u ctia hé thong.

- Thiét bi sao luu 16p 2: Thiét bi sao luu dit liéu (NAS, SAN...), trién khai
phuong &n c6 1ap v€ mat vat ly sau khi hoan tat phién sao luu.

- Trang bi phén mém sao luu dit liéu chuyén dung dé thiét 1ap, lua chon céc
yéu cau sao luu dir li¢u khac nhau tuy theo muc dich str dung.

- Xay dung phuong an thué dich vu cong ngh¢ thong tin phuc vu viéc sao
luu dir liéu du phong tham hoa (ma ddc, thién tai...).

4. Phong ngira dé han ché t6i da kha ning bi nhiém ma déc

- Thiét 1ap quyén nguoi str dung khong & ché d6 quan tri hé thdng (admin)
va thiét 1ap cac cAu hinh bao vé tap tin khong cho x6a, stra cac tap tin dir liéu
quan trong mot cach tu dong. Ngan chan thuc thi itng dung tir cac thu muc chira
dir ligu.

- Thuong xuyén sir dung phan mém diét ma doc, virus kiém tra may tinh, 6
luru trir dé phat hién sém néu xuit hién ma doc trén thiét bi.

- Yéu cau nguoi str dung chll y canh gidc voi cac tap tin dinh kém, céc
duong dan (link) duoc giri dén qua thu dién tir hodc tin nhin, han ché tdi da viéc
truy cap vao cac dudng dan nay vi ddi tuong tan cong c6 thé danh cap hoic gia
mao thu dién tir ctia ngudi giri phat tan cac két ndi chira ma doc.

- St dung phﬁn mém diét ma doc, virus kiém tra céc tap tin dugc guri qua
thu dién tir, tai tor trén mang vé trude khi kich hoat. Néu khong can thiét hodc
khong rd ngudn gde thi khong kich hoat cac tap tin nay; tat ché do tu dong ma,
chay céc tap tin (autoruns) dinh kéem theo thu dién ttr.
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- Cap nhat cac phén mém, hé diéu hanh 1én phién ban méi nhét hién co, vu
tién va 101 kip thoi cho cac may chu két no1 Internet cung cap dich vu ra Internet.

- Cap nhat day du ban va méi nhét tit ca cac trinh 40 hoa va co sd ha tang
CNTT lién quan.

- Thuong xuyén cdp nhét thong tin vé& cac 16 hong méi duoc phat hién,
cong bd, ddm bao ban va 16 hong dugc tai tr ngudn tin cay.

- Thuong xuyén, lién tuc st dung cac Nén tang vé an toan thong tin do Cuc
An toan thong tin (Bd Thong tin va Truyén thong) phat trién, cung cap dé hd tro
cac co quan, to chuc, doanh nghiép: Nén tang Piéu phdi xtr 1y sy c¢d an toan
thong tin mang quoc gia (IRLab): https://irlab.vn/ d¢ duoc hudng dan, nhan cac
canh bao sém va hd tro xir Iy sém nguy co, su cd; Nén tang HO tro diéu tra s6
(DFLab): https://df.irlab.vn/ trong truomg hop pht hop dé t6 chirc g ciru sy co
va duoc su hd tro tir co quan nha nudc, cic chuyén gia dau nganh vé an toan
thong tin.

5. Tuan thii cac quy dinh vé dam béao an toan thong tin

- Pé dam bao an toan thong tin va bao mat dir liéu khi tham gia hoat dong
trén moi truong mang, dé nghi cac co quan, don vi, dia phuong thuc hién xay
dung va phé duyét Hb so dé xuat cap do an toan hé thong thong tin ddi voi cac
h¢ thong thong tin do co quan, don vi, dia phuong van hanh.

- Pbi voi cac hé théng thong tin da dugce phé duyét Hb so dé xuit cap do,
dé nghi co quan, don vi, dia phuong tri€n khai day du cac phuong an dam bao
an toan thong tin da dugc thuyét minh va phé duyét.

- Thudng xuyén, dinh ky thuc hién viéc danh gia an toan thong tin hé théng
mang ndi bg.

- Xay dung phuong an, quy ché quan 1y va str dung tai khoan, thiét bj khai
thac st dung cac hé thong thong tin dung chung.

- Tap huén, dao tao nhan thirc an ninh mang cho can by, cong chirc, vién
chuc va thuong xuyén ra soat cac quy trinh, chinh sach an ninh cua co quan, dé
dam bao van hanh ding cach va hi¢u qua, tranh gy ra nhirng 16 hong bao mat.

6. Xir ly khi phat hién bi 1y nhiém mi doc

Khi mi doc Ransomware 1ay nhiém vao may tinh, ma doc s& tién hanh ma
hoa cac tap tin dir liéu trong mot khoang thoi gian, dong thoi1 khoa may tinh cua
ngudi dung dé nguoi dung khong can thiép tat cac tién trinh dang chay. Do do,
viéc phan tng nhanh chong khi phat hién ra sy cd c6 thé giup giam thiéu thiét
hai cho cac dir li€u chra trén may bi nhiém va tang kha nang khoi phuc cac dir
liéu da bi ma hoa.

Cu thé, d6i v6i cac may tinh ca nhan khi phat hién c6 d4u hiéu bi nhiém ma
doc Ransomware can phai nhanh chong thuc hién céc thao tac sau:


https://irlab.vn/
https://df.irlab.vn/
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- Nhanh chéng tit may tinh bang cach ngit ngudn dién (khong st dung
chic nang shutdown ctua Hé diéu hanh Windows). Cach ly mdy tinh ra khoi
mang ndi b nham ngin ngira trudng hop co thé lay nhidém sang cac may tinh
khac trong hé thong.

- Bo céo su cb ngay lap tirc cho bd phan an ninh thong tin co quan dé c6
phan ing nhanh chong.

- Khong dugce khoi dong lai may tinh theo cach thong thudong ma phai khéi
dong lai may tinh tir Hé diéu hanh sach (tir dia CD hodc tir USB), hoic théo 6
cing ra dé két ndi vao may tinh sach khéc, khuyén céo s dung cac Hé diéu
hanh Linux. Sau d6 thuc hién kiém tra céc tap tin dir liéu va sao luu céac dir li¢u
chua bi ma hoa.

~ Sau khi xir ly khdc phuc, phuc hoi dif liéu tir ban sao luu da tao truée khi bi
tan cong.

Trén day la mot s6 noi dung huong dan phuong an phong chdng, giam
thiéu rdi ro tir tAn cong ma hoa tong tién (ransomware), S¢ Thong tin va Truyén
thong dé nghi cac co quan, don vi, dia phuong nghién ctru trién khai, thuc hién
va pho bién dén cic co quan, don vi, doanh nghiép thudc pham vi quan 1y dé
thuc hién.

Qua4 trinh trién khai néu c6 vudng mic, kho khin dé nghi co quan, don vi,
dia phuong lién h¢ Trung tdm Cong ngh¢ thong tin va Dich vu hanh chinh cong
tryc tuyén, S& Thong tin va Truyén théng dé dugc hudng din, hd tro (gdp dng
Phan Quang Vinh, dién thoai 0258.3899888).

Tran trong./.

Noi nhin: KT. GIAM D()C

- Nhu trén (VBDT); PHO GIAM POC
- UBND tinh (VBDT, dé b/c);

- Luu: VT, TTCNTT&DVHCCTT (PV).

Nguyén Vin Hién
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