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Kí h gửi:  

 - C    ơ qua  tha    u  giú  vi   Tỉ h ủy; 

 - C   huy    thị  thà h ủy và Đả g ủy trự  thu  ; 

 - C    ơ qua  Mặt trậ   đoà  thể tỉ h;  

 - C   Sở   a    gà h; 

 - C   đơ  vị sự  ghi   trự  thu   UBND tỉ h; 

 - C    ơ qua   gà h  ọ  Tru g  ơ g; 

 - UBND     huy    thị xã  thà h  hố; 

 - UBND     xã   h ờ g  thị trấ ; 

 - C    oa h  ghi    hà      thu   tỉ h. 

 

Qua theo  õi  gi   s t hoạt đ  g tấ   ô g  ạ g thời gia  qua  Cụ  A  

toàn thông tin (B  Thô g ti  và Truyề  thô g) đã  ả h   o vi   xuất hi       

 hiế   ị h tấ   ô g  ã hóa tố g tiề  (ra so ware)  hằ  vào      ơ qua   tổ 

 hứ    oa h  ghi   tại Vi t Na   đặ   i t là     tổ  hứ  hoạt đ  g tro g lĩ h 

vự  qua  trọ g  h : tài  hí h   gâ  hà g   ă g l ợ g  viễ  thô g. Hi    ay  đã 

có nhiều  ơ qua   tổ  hứ    oa h  ghi    ị tấ   ô g  ạ g  gây thi t hại về tài 

sả , ả h h ở g đế  uy tín và làm gi   đoạ  hoạt đ  g  ủa     h  thố g thông 

tin.  

Nhằ  triể   hai      h ơ g     h  g  hố g  giả  thiểu rủi ro từ t tấ  

 ô g  ã hóa tố g tiề  (ransomware)  Sở Thô g ti  và Truyề  thô g h   g     

     ơ qua   đơ  vị  địa  h ơ g   t số  i    h    h  g  hố g  giả  thiểu rủi 

ro từ tấ   ô g ransomware liê  qua  đế  công tác thiết lậ  h  thố g  ạ g   i 

    quả  l  tài  hoả  truy  ậ    hai th   h  thố g thô g ti     g  hu g   ụ thể 

 h  sau: 

1. Thi t lập phân vùng truy cập mạng 

- Thiết lậ  v  g  ạ g  hô g  ây   ạ g  ô g    g  hụ  vụ  g ời  â   

 oa h  ghi     h  h hà g đế   ơ qua  liê  h   ô g t  ,  t  h  i t hoà  toà  

về  ặt vật l  v i h  thố g  ạ g   i     ủa  ơ qua   hụ  vụ t    ghi    hoạt 

đ  g  ô g vụ. 

- Thự  hi    hâ  v  g  ạ g giữa v  g  ạ g quả  trị v i v  g  ạ g 

 g ời    g th ờ g   hâ  v  g  ạ g riê g  ho      h  g  a . 
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- Tra g  ị     thiết  ị  huyể   ạ h  thiết  ị đị h tuyế   thiết  ị  ảo  ật  ó 

 ă g thô g vật l  tại      ổ g giao tiế  tối thiểu 01   s  t ơ g thí h giao thứ  

IPv6.  

- Sử  ụ g t ờ g lửa để  iể  so t truy  ậ  giữa     v  g        y  hủ     

 ụ g  guyê  l  tối thiểu hóa truy  ậ . Kiể  so t  hặt  hẽ, hạ   hế quyề  truy 

 ậ  đế  v  g  ạ g qua  trọ g. 

C   tí h  ă g tối thiểu trê  thiết  ị t ờ g lửa  ầ  đả   ảo:  

+ T ơ g thí h v i giải  h    ết  ối  ạ g SD-WAN       hứ   ă g đị h 

tuyế    iể  so t truy  ậ   gi   s t truy  ậ .  

+ Ph  g  hố g tấ   ô g DDoS  IDS/IPS, Web/App Control, Web Threat 

Protection, Advanced Threat Protection. 

- Xây  ự g  h ơ g    theo  õi  gi   s t a  toà  thô g ti   ho h  thố g 

 ạ g   i   . Thiết lậ   hí h s  h  gă   hặ   ết  ối đế   a h s  h     địa  hỉ 

 o Cụ  a  toà  thô g ti   Tru g tâ   i   s t a  toà   hô g gia   ạ g quố  

gia NCSC, Trung tâm Ứ g  ứu  hẩ   ấ   hô g gia   ạ g Vi t Na  

(VNCERT)  huyế   ghị. 

2. Trang bị bản quyền phần mềm 

- Tra g  ị  ả  quyề   ả  quyề  h  điều hà h   ả  quyề   hầ   ề  soạ  

thảo vă   ả  (ví dụ:  i  o o    indo        i  o o      i              n ,  ả  

quyề   hầ   ề   h  g  hố g  ã đ   (a tivirus)   ả  quyề   hầ   ề  ứ g 

 ụ g...  ho       y tí h là  vi   tại  ơ qua   đơ  vị  địa  h ơ g.  

- Xe  xét  u tiê  tra g  ị  ho       y tí h  ó  ết  ối  truy  ậ  sử  ụ g và 

 hai th    ữ li u từ  hữ g h  thố g thô g ti     g  hu g  ủa tỉ h.  

- Đối v i h  thố g   y  hủ  tra g  ị  ả  quyề  h  điều hà h   ơ sở  ữ li u 

t y thu   vào loại  ã  gu    ủa  ị h vụ ứ g  ụ g và  ữ li u đa g sử  ụ g (ví 

dụ:  i  o o    indo   S  v      9,  i  o o   S   S  v      9       n . 

- Triể   hai  ô h  h   y  hủ ảo hóa  h  Hy er-V, VMWare. 

Đối v i  hầ   ề   h  g  hố g  ã đ   (a tivirus)       ơ qua   đơ  vị  

địa  h ơ g  ầ  l u   sử  ụ g sả   hẩ  từ     hã g  hầ   ề   ảo  ật uy tí , 

đ   ứ g yêu  ầu  ỹ thuật tối thiểu theo Chỉ thị số 14/CT-TTg ngày 25/5/2018 

 ủa Thủ t   g Chí h  hủ về vi    â g  ao  ă g lự   h  g   hố g  hầ   ề  

đ   hại  Cô g vă  số 2290/BTTTT-CATTT  gày 17/7/2018  ủa B  Thông tin 

và Truyề  thô g về vi   h   g      ết  ối   hia sẻ thô g ti  về  ã đ   giữa     

h  thố g  ỹ thuật. 

3. Thực hiện sao lưu định kỳ dữ liệu 

T y theo  ứ  đ  qua  trọ g và  hối l ợ g  ữ li u  h t si h  thự  hi   sao 

l u  ữ li u đị h  ỳ (hàng tháng, hàng tuầ   hà g  gày), đả   ảo  ữ li u  ủa     

 ả  sao l u đ ợ  đầy đủ và t  h  i t v i h  trố g  ạ g đa g sử  ụ g  hằ  hạ  
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 hế  giả  thiểu ả h h ở g  ủa vi    ất  ữ li u ( hi  ị  ã hóa) và đẩy  ha h 

qu  tr  h  hôi  hụ   hi  ó sự  ố theo      h ơ g  h   sau: 

- Sao l u tại  h : Ph ơ g  h   l u trữ  ữ li u sử  ụ g     thiết  ị l u trữ 

 ụ     để sao l u  ữ li u trê    y tí h. M t số thiết  ị th ờ g đ ợ  sử  ụ g: 

USB  ổ  ứ g  goài   ho đế      thiết  ị  huyê   ụ g  h  NAS  SAN. Tuy 

 hiê   ầ  l u    ữ li u tro g     ổ l u trữ  ày hoà  toà   ó thể  ị ả h h ở g 

 ếu  ết  ối vào   y tí h đã  ị  hiễ   ã đ   Ra so ware. Do vậy   hải đả  

 ảo   y tí h  h a  ị  hiễ   ã đ   tr     hi sao l u hoặ   hởi đ  g   y tí h 

từ ổ đĩa  hởi đ  g  goài (USB Boot)  hi thự  hi   sao l u để đả   ảo a  toà . 

Thự  hi   vi   sao l u “offli e”   hô g để      ả  sao l u đặt tro g  ôi tr ờ g 

 ết  ối v i hạ tầ g  ạ g. 

- Sao l u sử  ụ g  ị h vụ l u trữ: Ph ơ g  h   sao l u đ    ây hay     

gọi là O li e Ba  u  - sao l u trự  tuyế   là   t  h ơ g    sao l u  ữ li u qua 

 ạ g đế    t h  thố g sao l u  ữ li u bên ngoài  ơ qua   đơ  vị. 

M t số  huyế   ghị về trang thiết  ị   hầ   ề  sao l u  ữ li u: 

- Thiết  ị sao l u l   1: Thiết  ị sao l u  ữ li u (NAS  SAN )  ó  u g 

l ợ g  ho  hé  l u trữ tối thiểu 07  gày đối v i toà      ữ li u  ủa h  thố g. 

- Thiết  ị sao l u l   2: Thiết  ị sao l u  ữ li u (NAS  SAN ), triể   hai 

 h ơ g     ô lậ  về  ặt vật l  sau  hi hoà  tất  hiê  sao l u. 

- Tra g  ị  hầ   ề  sao l u  ữ li u  huyê   ụ g để thiết lậ   lựa  họ      

yêu  ầu sao l u  ữ li u  h    hau t y theo  ụ  đí h sử  ụ g.  

- Xây  ự g  h ơ g    thuê  ị h vụ  ô g  gh  thô g ti   hụ  vụ vi   sao 

l u  ữ li u  ự  h  g thả  họa ( ã đ    thiê  tai ).  

4. Phòng ngừa để hạn ch  tối đa khả năng bị nhiễm mã độc 

- Thiết lậ  quyề   g ời sử  ụ g  hô g ở  hế đ  quả  trị h  thố g (a  i ) 

và thiết lậ       ấu h  h  ảo v  tậ  ti   hô g  ho xóa  sửa     tậ  ti   ữ li u 

qua  trọ g   t    h tự đ  g. Ngă   hặ  thự  thi ứ g  ụ g từ     th   ụ   hứa 

 ữ li u. 

- Th ờ g xuyê  sử  ụ g  hầ   ề   i t  ã đ    virus  iể  tra   y tí h  ổ 

l u trữ để  h t hi   s    ếu xuất hi    ã đ   trê  thiết  ị. 

- Yêu  ầu  g ời sử  ụ g  hú    ả h gi   v i     tậ  ti  đí h  è       

đ ờ g     (li  ) đ ợ  gửi đế  qua th  đi   tử hoặ  ti   hắ   hạ   hế tối đa vi   

truy  ậ  vào     đ ờ g      ày v  đối t ợ g tấ   ô g  ó thể đ  h  ắ  hoặ  giả 

 ạo th  đi   tử  ủa  g ời gửi  h t t        ết  ối  hứa  ã đ  . 

- Sử  ụ g  hầ   ề   i t  ã đ    virus  iể  tra     tậ  ti  đ ợ  gửi qua 

th  đi   tử  tải từ trê   ạ g về tr     hi  í h hoạt. Nếu  hô g  ầ  thiết hoặ  

 hô g rõ  gu   gố  th   hô g  í h hoạt     tậ  ti   ày; tắt  hế đ  tự đ  g  ở  

 hạy     tậ  ti  (autoru s) đí h  è  theo th  đi   tử. 
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- Cậ   hật      hầ   ề   h  điều hà h lê   hiê   ả    i  hất hi    ó   u 

tiê  v  l i  ị  thời  ho       y  hủ  ết  ối I ter et  u g  ấ   ị h vụ ra I ter et. 

- Cậ   hật đầy đủ  ả  v    i  hất tất  ả     tr  h ảo hóa và  ơ sở hạ tầ g 

CNTT liên quan. 

- Th ờ g xuyê   ậ   hật thô g ti  về     l  hổ g   i đuợ   h t hi    

 ô g  ố, đả   ảo  ả  v  l  hổ g đuợ  tải từ  gu   ti   ậy. 

- Th ờ g xuyê   liê  tụ  sử  ụ g     Nề  tả g về a  toà  thô g ti   o Cụ  

An toàn thô g ti  (B  Thô g ti  và Truyề  thô g)  h t triể    u g  ấ  để h  trợ 

     ơ qua   tổ  hứ    oa h  ghi  : Nề  tả g Điều  hối xử l  sự  ố a  toà  

thô g ti   ạ g quố  gia (IRLa ): https://irlab.vn/ để đ ợ  h   g       hậ      

 ả h   o s   và h  trợ xử l  s    guy  ơ  sự  ố; Nề  tả g H  trợ điều tra số 

(DFLab): https://df.irlab.vn/ tro g tr ờ g hợ   h  hợ  để tổ  hứ  ứ g  ứu sự  ố 

và đ ợ  sự h  trợ từ  ơ qua   hà            huyê  gia đầu  gà h về a  toà  

thông tin. 

5. Tuân th  c c quy định về đảm bảo an toàn thông tin  

- Để đả   ảo a  toà  thô g ti  và  ảo  ật  ữ li u  hi tha  gia hoạt đ  g 

trê   ôi tr ờ g  ạ g  đề  ghị      ơ qua   đơ  vị  địa  h ơ g thự  hi   xây 

 ự g và  hê  uy t H  sơ đề xuất  ấ  đ  a  toà  h  thố g thô g ti  đối v i     

h  thô g thô g ti   o  ơ qua   đơ  vị  địa  h ơ g vậ  hà h.  

- Đối v i     h  thố g thô g ti  đã đ ợ   hê  uy t H  sơ đề xuất  ấ  đ   

đề  ghị  ơ qua   đơ  vị  địa  h ơ g triể   hai đầy đủ      h ơ g    đả   ảo 

a  toà  thô g ti  đã đ ợ  thuyết  i h và  hê  uy t.  

- Th ờ g xuyê   đị h  ỳ thự  hi   vi   đ  h gi  a  toà  thô g ti  h  thố g 

 ạ g   i   .  

- Xây  ự g  h ơ g     quy  hế quả  l  và sử  ụ g tài  hoả   thiết  ị  hai 

th   sử  ụ g     h  thố g thô g ti     g  hu g. 

- Tậ  huấ   đào tạo  hậ  thứ  a   i h  ạ g  ho          ô g  hứ   viê  

 hứ  và th ờ g xuyê  rà so t     quy tr  h   hí h s  h a   i h  ủa  ơ qua   để 

đả   ảo vậ  hà h đú g    h và hi u quả  tr  h gây ra  hữ g l  hổ g  ảo  ật. 

6. Xử lý khi ph t hiện bị lây nhiễm mã độc 

Khi  ã đ   Ra so ware lây  hiễ  vào   y tí h   ã đ   sẽ tiế  hành mã 

hóa     tậ  ti   ữ li u tro g   t  hoả g thời gia   đ  g thời  hóa   y tí h  ủa 

 g ời    g để  g ời    g  hô g  a  thi   tắt     tiế  tr  h đa g  hạy. Do đó  

vi    hả  ứ g  ha h  hó g  hi  h t hi   ra sự  ố  ó thể giú  giả  thiểu thi t 

hại  ho      ữ li u  hứa trê    y  ị  hiễ  và tă g  hả  ă g  hôi  hụ       ữ 

li u đã  ị  ã hóa.  

Cụ thể  đối v i       y tí h     hâ   hi  h t hi    ó  ấu hi u  ị  hiễ   ã 

đ   Ra so ware  ầ   hải  ha h  hó g thự  hi       thao t   sau: 

https://irlab.vn/
https://df.irlab.vn/
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- Nhanh chóng tắt   y tí h  ằ g    h  gắt  gu   đi   ( hô g sử  ụ g 

 hứ   ă g shut ow   ủa H  điều hà h Wi  ows). C  h ly   y tí h ra  hỏi 

 ạ g   i     hằ   gă   gừa tr ờ g hợ   ó thể lây  hiễ  sa g       y tí h 

 h   tro g h  thố g. 

- B o   o sự  ố  gay lậ  tứ   ho     hậ  an ninh thông tin  ơ qua  để  ó 

 hả  ứ g  ha h  hó g. 

- Khô g đ ợ   hởi đ  g lại   y tí h theo    h thô g th ờ g  à  hải  hởi 

đ  g lại   y tí h từ H  điều hà h sạ h (từ đĩa CD hoặ  từ USB)  hoặ  th o ổ 

 ứ g ra để  ết  ối vào   y tí h sạ h  h     huyế    o sử  ụ g     H  điều 

hà h Li ux. Sau đó thự  hi    iể  tra     tậ  ti   ữ li u và sao l u      ữ li u 

 h a  ị  ã hóa. 

Sau  hi xử l   hắ   hụ    hụ  h i  ữ li u từ  ả  sao l u đã tạo tr     hi  ị 

tấ   ô g. 

Trê  đây là   t số   i  u g h   g      h ơ g     h  g  hố g  giả  

thiểu rủi ro từ tấ   ô g  ã hóa tố g tiề  (ransomware), Sở Thô g ti  và Truyề  

thô g đề  ghị      ơ qua   đơ  vị  địa  h ơ g  ghiê   ứu triể   hai  thự  hi   

và  hổ  iế  đế       ơ qua   đơ  vị   oa h  ghi   thu    hạ  vi quả  l  để 

thự  hi  . 

Qu  tr  h triể   hai  ếu  ó v   g  ắ    hó  hă  đề  ghị  ơ qua   đơ  vị  

địa  h ơ g liê  h  Tru g tâ  Cô g  gh  thô g ti  và Dị h vụ hà h  hí h  ô g 

trự  tuyế   Sở Thô g ti  và Truyề  thô g để đ ợ  h   g      h  trợ (gặp ông 

Phan Quang Vinh; điện thoại   58.3899888 . 

Trâ  trọ g./. 

Nơi nhận: KT. GIÁM ĐỐC 
- Nh  trê  (VBĐT); 

- UBND tỉ h (VBĐT  để  / ); 

- L u: VT  TTCNTT&DVHCCTT (PV). 

PHÓ GIÁM ĐỐC 

 

 

 

 

 

 

Nguyễn Văn Hiền 
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