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Ung phé sur ¢d, bao dam an toan thong tin mang
trén dia ban tinh Khanh Hoa nim 2024

Thuc hién Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 cia Thu tudng

Chinh phii ban hanh Quy dinh vé& hé théng phuong an (g ctru khén cdp bao dam
an toan théng tin mang quéc gia; Quyét dinh s6 1017/QD-TTg ngay 14/8/2018 cua
Thi tudéng Chinh phu phé duyét Pé an giam st an toan thong tin mang d6i voi hé
théng, dich vu cong nghé thong tin phuc vu Chinh phu dién tir dén nim 2020, dinh
huéng dén nim 2025; trién khai Ké hoach s6 13784/KH-UBND ngay 31/12/2020
ctia UBND tinh vé tmg dung cong nghé thong tin, phat trién chinh quyén sd va bao
dam an toan thong tin mang trong hoat dong cta co quan nha nudc tinh Khanh
Hoa giai doan 2021 - 2025; UBND tinh Khanh Hoa ban hanh K& hoach tmg pho su
¢, bao dam an toan thong tin mang trén dia ban tinh Khdnh Hoa niam 2024, cy thé
nhu sau:

ban tinh; bdo ddm kha ning thich img mét cach chu dong, linh hoat va giam thiéu ’
cac nguy co, de doa mét an toan thong tin trén mang; dé ra céc giai phap Gmg ph6é /.7

cuong kha ning phat hién sém, canh bao kip thoi, chinh xac vé cc sy kién, rui ro,
dau hiéu, hanh vi, mic dd xAm hai, nguy co, diém yéu, 16 hong gdy mat an toan 3

I. MUC PiCH, YEU CAU
1. Muc dich
- Béao dam an toan thong tin cho céc hé théng thong tin quan trong trén dia
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khi gip su c6 mat an toan thong tin mang. I{»;!- é
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- Nang cao ning luc gidm sét an toan thong tin mang trén dia ban tinh dé ting ' <\ »
\

thong tin mang dbi véi cac hé théng, dich vu CNTT phuc vu chinh phu dién tir cua

- Tao chuyén bién manh mé trong nhén thirc vé an toan thong tin do6i véi luc

lugng cong chirc, vién chuec.

- Bao dam céc ngudn luc va cac diéu kién can thiét dé san sang trién khai kip

thoi, hidu qua cac phuong 4n ing ciru khan cap sy co an toan thong tin mang.

A A
2. Yéu cau

- Can ctr trén két qua khao sat, danh gia cac nguy co, su o6 mat an toan thong



2

tin mang cua hé thong thong tin cac co quan nha nudc trén dia ban tinh dé duara
phuong an doi pho, img ctru sy co tuong tmg, kip thoi, phu hop.

- Phuong 4n déi phé, tmg ciru sir ¢6 an toan thong tin mang phai dit ra céc
tiéu chi dé c6 thé nhanh chong xac dinh duogc tinh chat, mic d6 nghi€ém trong cua
su cO khi su ¢0 xay ra.

- Xéc dinh cu thé cac ngudn luc, giai phéap té chirc thuc hién va kinh phi dé
trién khai cac ndi dung cua Ké hoach, bao dam kha thi, hiéu qua.

- Thudng xuyén trao doi thong tin, chia sé kinh nghiém trong cong tac bao
dam an toan thong tin gitra cac co quan nha nudc trén dia ban tinh; tan dung su
phoi hop, hd trg ciia cac don vi nghiép vu ctia B Théng tin va Truyén thong.

II. NHIEM VU TRIEN KHAI
1. Trién khai cic nhiém vu khi chwa c6 su ¢6 xdy ra

a) Tuyén truyén, phd bién céc van ban quy pham phap lut, tai liéu huéng dan
chuyén mon vé an toan thong tin mang

- No6i dung thuc hién: T6 chiic tuyén truyén, phd bién, huéng dan néi dung
ctia Luat An toan théng tin mang; Quyét dinh s 05/2017/QBD-TTg ngay 16/3/2017
ctia Thu twéng Chinh pha ban hanh Quy dinh vé hé théng phuong 4n ung curu khin
cap bao dam an toan thong tin mang qudc gia; Quyét dinh sb 1017/Qb-TTg ngay
14/8/2018 cia Thi tuéng Chinh pht phé duyét Bé an giam sat an toan thong tin
mang d6i v6i hé thng, dich vu cong nghé théng tin phuc vu Chinh phu dién tir dén
nam 2020, dinh huéng dén nim 2025; Nghi dinh s6 85/2016/NP-CP ngay
01/7/2016 ctia Chinh pht vé bao dam an toan hé théng théng tin theo cip do;
Théng tu s6 12/2022/TT-BTTTT ngay 12/8/2022 cua Bd trudng BO Thong tin va
Truyén théng quy dinh chi tiét va huéng ddn mot sb didu cia Nghi dinh sb
85/2016/ND-CP ngay 01/7/2016 clia Chinh phi vé bao dim an toan hé théng
théng tin theo cép d6; Chi thi s6 18/CT-TTg ngay 13/10/2022 ciia Thu tudng
Chinh phii vé ddy manh trién khai cic hoat dong tmg ciru su ¢é an toan thong tin
mang Viét Nam; Chi thi s6 23/CT-TTg ngay 26/12/2022 ctia Thu tuong Chinh phu
vé ting cuong cong tic bao dam an toan thong tin mang, an ninh thong tin cho
thiét bj camera giam sat; Ké hoach s§ 13784/KH-UBND ngay 31/12/2020 cia
UBND tinh Khanh Hoa vé tmg dung c6ng nghé thong tin, phat trién chinh quyén
s6 va bao dam an toan thong tin mang trong hoat dong cia co quan nha nudc tinh
Khanh Hoa giai doan 2021 - 2025 va céc van ban quy pham phép lut, tai liéu
huéng din chuyén mén vé an toan thong tin mang trén cac phuong tién thong tin
dai ching, Cong Théng tin dién tir cia tinh, Trang thong tin dién tr cta sd, ban,
nganh, UBND cac huyén, thi x4, thanh ph.

- Pon vj thuc hién: S& Théng tin va Truyén thong.

- Pon vi phéi hop: Céc so, ban, nganh, Cong an tinh, UBND céac huyén, thi



xd, thanh phé va cac don vi lién quan.
- Thoi gian thuc hién: Thudng xuyén trong nam.

b) Trién khai cac chuong trinh dao tao, bdi dudng k¥ nang danh gia, ing pho
su cO

- Noi dung thuc hién: TS chic huén luyén, dién tap céc phucmg an d6i pho,
ung cuu su c¢d tuong Gmg véi cac kich ban, tinh huong su cb cu thé; dao tao nang
cao ky nang, nghiép vu phm hop, Umg ciru, chong tin cong, xir ly ma doc khac
phuc su cb; tham gia huan luyén, dao tao, boi duorng, dién tap ving, mién, quéc
gia, quc té theo tridu tip ctia B6 Thong tin va Truyén thong.

- Pon vj thuc hién: S& Théng tin va Truyén thong; Pdi Ung ciru khan cdp su
¢O an toan thong tin mang tinh Khanh Hoa.

- Don vi phéi hop: Pon vi quan ly, van hanh hé théng thong tin (céc s, ban,
nganh UBND cac huyén, thi x4, thanh pho Cong an tinh); Co quan didu phoi
quoc gia (Trung tam Ung ctru khén cdp khéng gian mang Viét Nam -
VNCERT/CC); cac don vi lién quan.

- Thoi gian thuc hién: Trong nam 2024.
¢) Trién khai phong ngira su cb, giam sat phat hién sém sy cd
- Ndi dung thuce hién:

+ Tiép tuc trlen khai mé rong hé théng Trung tdm Gidm sat an toan thong tin
mang (SOC), két nbi Trung tdm Giam st an toan khong gian mang quoc gia, m&
rong pham vi giam sat dén cac co quan chuyén méon cap tinh va UBND cép huyén;
t6 chirc gidm sét, phat hién sém cac nguy co, su cd; kiém tra, danh gia an toan
thong tin mang va ra quét, boc gd, phén tich, xir ly ma doc; phong ngira su cb,
quan ly rui ro; nghlen cu'u phén tich, xac minh, canh bao su ¢b, rui ro an toan
thong tin mang, phan mém doc hai; xdy dung, ap dung quy trinh, quy dmh tiéu
chuén an toan thong tin; tuyén truyén, ning cao nhan thirc vé nguy co, sy cd, tan
cOng mang.

+ Ra soat danh gia tinh hinh, cong tdc phong ngtra su cb trong thoi glan qua,
xac dinh nhitng mat trong tam, trong dlem co nguy co, tir d6 tap trung trién khai
cé4c bién phap bao v€, phong ngira; chu y sép xép, bd tri can b du nang luc chuyén
mdn, cd phim chat tdt dé dam nhiém nhing vi tri quan trong trong quan ly, van
hanh céc hé théng thong tin. Chi trong vén dé nang cép giao thitc bao mét cho céc
trang/cong thong tin dién tir, co s& ha tAng mang trong hé thong thong tin cua cac
co quan nha nudc thude tinh.

- Pon vi thyuc hién: S& Théng tin va Truyén thong; Doi Ung ciru khin cap su

¢b an toan thong tin mang tinh Khanh Hoa; Pon vi quan ly, van hanh hé théng
théng tin (c4c s&, ban, nganh, UBND céc huyén, thi x4, thanh phd; Cong an tinh).
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- Pon vi phéi hop: Co quan diéu phéi quéc gia (Trung tdim Ung ctru khin cap
khong gian mang Viét Nam - VNCERT/CC); Trung tdm Giam sat an toan khong
gian mang qubc gia; cac don vi lién quan khac.

- Thoi gian thyc hién: Thuong xuyén trong nam.
d) Trién khai céc diéu kién sén sang d6i phd, img ciru, khéac phuc sy cb

- Noi dung thuc hién: Trang bi, nang ce“'lp trang thiét bi, cong cu, phuong tién,
gia han ban quyén phdn mém phuc vu tmg ciru, khic phuc su ¢d; chuén bi céc didu
kién bao dam, du phong cac ngudn luc va tai chinh dé sin sang dbi pho, ung ciru,
khic phuc khi su ¢b xay ra; td chuc hoat dong cta doi tmg ctru sy ¢d; thué dich vu
k¥ thuét va té chirc, duy tri doi chuyén gia {g ctru sy ¢b; td chirc va tham gia cac
hoat dong cia mang ludi Gng clru su cb.

- Pon vi thuc hi¢n: S& Thong tin va Truyén thong; Doi Ung ctru khin cép sur
cb an toan thong tin mang tinh Khanh Hoa; Pon vi quan ly, van hanh hé thong
thong tin (c4c so, ban, nganh; UBND cac huyén, thi x4, thanh pho; Cong an tinh).

- Pon vi phéi hop: Co quan diéu phéi qudc gia (Trung tim Ung ctru khin cap
khong gian mang Viét Nam - VNCERT/CC); cac don vi lién quan khac.

- Thoi gian thyce hién: Thuong xuyén trong nam.
d) Panh gia c4c nguy co, su cb an toan théng tin mang

- No6i dung thuc hién: T chire danh gia hién trang va kha ning bio dam an
toan thong tin mang doi véi hé thong thong tin; danh gia, du béo céc nguy co, su
cd hé thong thong tin c6 thé xay ra; du bao dbi tuong cd theé tan cong, pha hoai gay
ra sy ¢O mat an toan thong tin mang; danh gia, du bao cac hdu qua, thiét hai, tac
dong co thé néu c6 xdy ra sy co; danh gia ve hién trang phuong tién, trang thiét bi,
cong cu hd trg, nhan luc phuc vu doi pho, Umg ciru, khic phuc su ¢0 cua co quan,
don vi (bao gom cuia ca nha thau da ky hgp dong cung cap dich vu néu c6).

- Pon vi thuc hién: Pon vi quan ly, van hanh hé théng thdng tin (cac sd, ban,
nganh; UBND céac huyén, thi x4, thanh ph6; Céng an tinh).

- Bon vi phéi hop: S& Thong tin va Truyén thong; Poi Ung ciru khin cép su
c0 an toan thong tin mang tinh Khénh Hoa; céc nha thau cung cap dich vu an toan
thong tin mang (néu cd); cac don vi khéc lién quan.

- Thoi gian thyc hién: Co quan chi quan hé théng théng tin tr chi tri danh
gid, kiém tra h¢ thong thong tin dinh ky 06 thang (trucc ngay 10 thdng 6), 01 nim
(trudc ngay 05 thang 12).

e) Xy dung phuong 4n déi phé, ing ciru dbi v6i mét sb tinh hudng su ¢ cu
thé

- Noi dung thuc hién: D6i véi mdi hé théng théong tin va chuong trinh tmg
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dung, can xdy dung tinh hudng, kich ban su ¢6 cu thé va dua ra phuong 4n dbi pho,
{mg ctru su c6 twong tmg. Trong phuong 4n d6i pho, tmg ctru phai dit ra duge céac
tiéu chi dé c6 thé nhanh chéng xéc dinh dugc tinh chat, mirc d§ nghiém trong cia
su ¢b khi su ¢d xay ra. Cac co quan quéan ly, van hanh hé théng thong tin, chuong
trinh {mg dung phai xdy dung phuong an déi pho, timg ciru sy cb theo huéng dan
cua S& Thong tin va Truyén thong va cac don vi chuyén mén thudc Bo Thong tin
va Truyén thong.

- Pon vi thuc hién: Pon vi quan ly, van hanh hé théng thong tin (cac sd, ban,
nganh; UBND céc huyén, thi x4, thanh phé; Céng an tinh).

- Pon vi phéi hop: S& Théng tin va Truyén thong; Doi Ung cuu khan cip su
c¢b an toan thong tin mang tinh Khanh Hoa; Co quan diéu phodi qudc gia (Trung
tdm Ung ctu khan cép khong gian mang Viét Nam - VNCERT/CC); céc don vi
khac lién quan.

- Thoi gian thuc hién: Sau khi K& hoach tmg phé sur c¢6 dugc UBND tinh ban
hanh.

2. Trién khai cac nhlem vu khi co su ¢d xay ra: Thuc hién theo Quy trinh
wng cuu, xu ly khan cdp sw ¢é tan cong mang tai Phu luc kém theo K& hoach nay.

I1I. KINH PHI THU'C HIEN

Kinh phi thuc hién Ké hoach nay duoc b tri tir ngué“m ngan sach hang nam
cua tinh.

IV. TO CHUC THU'C HIEN
1. Céc s, ban, nganh; UBND céc huyén, thi xa, thanh phé; Cong an tinh

- Thu trudng cac so, ban, nganh; Giam dbc Cong an tinh; Chu tich UBND cac
huyén, thi xa, thanh phd can cu ndi dung K& hoach nay va tinh hinh thuc té ban
hanh K& hoach tng pho su ¢, bao dam an toan thong tin mang cla co quan, don
vi, dia phuong nam 2024 bao dam ding tién do, chat luong, hidu qua va tiét kiém,
tranh hinh thirc, lang phi.

- X4y dung ndi dung, du toan kinh phi long ghep trong Ké hoach chuyén ddi
s6 hang nim ca co quan, don vi, dia phuong dé trién khai cac nhiém vu dugc giao
tai K& hoach nay.

- Phan cong l1anh dao phu trach an toan thong tin va thanh lap hodc chi dinh
b6 phan dau mébi chiu trach nhiém veé an toan thong tin mang cua co quan, don vi.

- Thuc hién bd tri can bg, cong chirc chuyén trach ve an toan thong tin mang
tai co quan, don vi, dia phuong; kip thoi thong bao vé So Thong tin va Truyén
thong khi c6 su thay d6i can bo, cong chire chuyén trach vé an toan thong tin mang
tai co quan, don vi, dia phuong hoac can bo cong chire, vién chirc dang 1a thanh
vién tham gia Doi Ung ctru khén cép su ¢ an toan thong tin mang tinh Khéanh



Hoa.

- Thue hién x4c dinh cip do, 14p hd so dé xuit cip do an toan hé thong thong
tin theo quy dinh tai Diéu 13, Pidu 14 va Piéu 15 Nghi dinh s6 85/2016/ND-
CP ngay 01/7/2016 ciia Chinh phu vé bao dam an toan hé thdng thong tin theo cép
d6 va theo hudng dén tai Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 ciia Bo
truéng Bo Thong tin va Truyén théng quy dinh chi tiét va huéng din mét sé diéu
ctia Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cta Chinh pha vé bao dam an
toan hé thong thong tin theo cép db.

- Thuc hién viéc xac dinh cip dd va xiy dung hd so dé xuét cép dd an toan
théng tin dbi v6i hé thong théng tin cé st dung camera giam sét theo Chi thi
23/CT-TTg ngdy 26/12/2022 cia Thi tuéng Chinh phu vé ting cudng cong téc bao
dam an toan thong tin mang, an ninh théng tin cho thiét bi camera giam sat va
huéng dan tai Cong vin sé 294/CATTT-ATHTTT ngay 13/3/2023 cta Cuc An
toan thong tin (Bo Thong tin va Truyén thong) vé viéc hudng dan bao dam an toan
hé théng thong tin d6i véi cac hé thdng théng tin c6 sir dung camera gidm sét, gui
vé S& Théng tin va Truyén théng thim dinh.

- Ctr c4n bg tham gia cac chuong trinh huan luyén, dién tap va khéa dao tao,
tdp huan vé bao dam an toan thong tin mang dé nang cao ky ning va cong tac tham
muu, trién khai gidm sat, bao dam an toan thong tin.

- Tich cuc phéi hop véi co quan, don vi chu tri thuc hién cic nhiém vu duoc
giao theo Ké hoach nay.

2. S& Thong tin va Truyén thong

- La co quan dau méi, chuyén trach vé tmg cttu sy ¢ an toan théng tin mang
trén dia ban tinh, c6 trach nhiém x4y dung va trién khai Ké hoach nay; td chirc theo
dai, don ddc, phéi hop véi céc sd, ban, nganh, UBND céc huyén, thi x4, thanh phd
trong viéc trién khai thyuc hién Ké hoach nay; dinh ky 06 thdng, c4 nim béo cdo két
qua thuc hién cho UBND tinh dé theo dai va chi dao.

- S& Théng tin va Truyén thong la thanh vién Mang ludi tmg ctu su ¢ an
toan thong tin mang qudc gia, thuc hién trach nhiém, quyén han theo quy dinh tai
Thong tu sb 20/2017/TT—BTTTT ngay 12/9/2017 cua B¢ truong Bd Thong tin va
Truyén thong quy dinh vé diéu phdi, tng ctru sir ¢b an toan thong tin mang trén
toan quoc

- Tham dinh, phé duyét hoidc cho y kién v& mit chuyén mén d6i véi hd so dé
xuét cap d6 theo thdm quyén quy dinh tai khoan 1, khoan 2 Piéu 12 va khoan 5
Dleu 15 Nghi dinh sb 85/2016/ND-CP va theo huéng dan tai Thong tu
56 12/2022/TT BTTTT; tham muu trinh UBND tinh xem xét, phé duyét Hb so dé
xuat cip dd an toan hé thong thong tin ddi véi cac hé thong théng tin thudc thim
quyén phé duyét cia UBND tinh.
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- Xay dung ndi dung, lap du todn kinh phi 16ng ghép trong Ké hoach chuyén
ddi s cua tinh dé bao dam cho hoat déng ctia Pon vi chuyén tréach Gmg ctru su cd
(S¢ Thong tin va Truyén thong) va Doi tmg clru khan cAp sur c¢b an toan thong tin
mang tinh.

3. Sé Tai chinh, S& Ké hoach va Diu tu

Trén co s& du toan kinh phi cho cong tic ing pho su cd, bao dam an toan
thong tin mang do S¢ Thong tin va Truyén théng tong hop trong Ké hoach chuyén
d6i sb hang nam ciia tinh, S& Tai chinh, S& K& hoach va Pau tu xem xét, cn doi
theo kha ning ngan sach dé tham muu trinh cap tham quyén bé tri kinh phi tir
ngudn vén su nghiép, ngudn vén dau tu cong cho cic co quan, don vi thude tinh
dugc giao nhiém vy thuc hién theo ding quy dinh.

4. Trong qua trinh thuc hién néu phat sinh kho khin, vudng méc, cdc co quan,
dia phuong kip thoi phdi hop véi S& Thong tin va Truyén thong dé tong hop, bdo
c4o UBND tinh xem xét, giai quyét theo thim quyén./.

Noi nhin: KT. CHU TICH
-Bo TTTT (VBDT —dé blc); PHO CHU TICH
- TT. Tinh uy (dé b/c);

- TT. HDND tinh (dé b/c);

- Ch tich va cac PCT/UBND tinh (dé b/c);
-TT. UBMTTQVN tinh;

- Céc s0, ban, nganh;

- UBND cac huyén, TX, TP;

- Céic doan thé chinh trj - xa hoi; .
- Cac don vj sy nghiép; L'y

- Lanh dao VPUBND tinh;
- Trung tam PVHCC;

- Phong HC-TC;

- Luwu: VT, BL, LH, TNT.

- Pinh Vin Thiéu



QUY TRINH UNG

Phu luc

CUU, XU LY KHAN CAP SU CO TAN CONG MANG

(Dinh kém Ké hoach s6 /2850 /KH-UBND ngay Ok thang J2nam 2023 cuia UBND tinh Khanh Hoa)

STT

Quy trinh

l

Néi dung thue hién

Pon vi chu tri

l

Don vi phoi hop

Tlep nhén, phén tich, img ciru ban dAu va théng bso sur ¢o

Tiép nhan, x4c minh
su ¢cO

Theo dbi, tlep nhan, phan tich cac canh bdo, dau
hiéu su c¢b co thé tir cac ngudn ben trong va bén
ngoai. Khi phan tich, x4c minh su cb di xay ra, can
t6 chirc ghi nhén, thu thap chimg cir, xac dinh
ngudn gbe su cb

Don vi quan ly, van
hanh hé thong thong
tin.

S& Théng tin va Truyén thong; Doi Ung ctru
khin cip su c6 an toan thong tin mang tinh
Khanh Hoa; Co quan dleu phm quoc gia
(Trung tam Ung ctu khén cap khong gian
mang Viét Nam - VNCERT/CC)

Trién khai céc budc
uu tién Gmg ciru ban
dau

Cén cir vao ban chat, dau hiéu cua su cb 16 chirc
trién khai céc bude uu tién ban dau dé xur ly su co
theo ké hoach tmg phé su cb da dugc cap tham
quyén phé duyét hodc theo “hudng dan ciia Co quan
chuyén trach mg ciru su c6 an toan thong tin mang
trén dia ban tinh hoic Co quan diéu ph01 quoc gia

Don vi quan ly, van
hanh hé thong thong
tin.

So Thong tin va Truyen thong; Doi Ung cliu
khan cép su cb an toan thong tin mang tinh
Khanh Hoa; Co quan diéu ph01 quoc gia
(Trung tim Ung ctru khén cdp khong gian
mang Viét Nam - VNCERT/CC)

Trién khai lya chon
phuong an g ciru

Can cir theo K& hoach Ung phé su c¢6 do UBND
tinh ban hanh hodc theo hudng dan cua Co quan
trudmg truc Umg citu sy ¢d an toan thong tin mang
trén dia ban tinh dé lya chon phwong 4n ngan chin
va xit Iy su cd; béo cdo, dé xuét Chu  quan hé thong
thong tin hoic Ban Chi dao chuyen dm so0 tinh
Khanh Hoa dé xin ¥ kién chi dao (néu cin thiét)

Pon vi quén ly, van
hanh hé thong thong
tin

So Thong tin va Truyén thong; Doi Ung ctru
khin cap su c¢b an toan thong tin mang tinh
Khanh Hoa; Co quan diu ph01 quoc gia
(Trung tam Ung ctu khan cap khong gian
mang Viét Nam - VNCERT/CC)

Chi dao xur ly su cd
(rrong truong hop
su ¢o nghiém trong,
can triéu tdp Doi
Ung cieu sw co an
toan thong tin mang
tinh Khanh Hoa va
dé nghi Co _quan
diéu phéi quéc gia
hé tro)

Can ctr theo bao cdo, dé xuét cia Pon vi quan 13'(,
vén hanh h¢ théng thong tin, Ban chi dao Chuyén
doi sb ph01 hop Chu quan hé thong théng tin va
tham khao y kién Co quan didu phéi (neu cin) thyue
hién chi dao Co quan chuyén trach Ung ciru khin
cép sw b an toan thong tin mang tinh Khanh Hoa
trién khai cong tac img ctru, xur ly

Ban chi dao chuyén
d6i s6 tinh Khanh
Hoa

Chu quan hé thong thong tin
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Béo céo su co

Sau khi da trién khai cac budc uu tién ing ciru ban
dau Don vi quan 1y, van hanh hé thong thdng tin
t6 chirc thong béo, bao cdo sy cd dén céc t6 chi,
cd nhan lién quan bén trong va bén ngoai co quan
theo quy dinh tai Diéu 9 Théng tu s6 20/2017/TT-
BTTTT ngay 12/9/2017 ciua Bo Thong tin va
Truyen thong quy dinh vé diéu phdi, ung cliru sy
co an toan thong tin mang trén toan qudc va quy
dinh noi bd (néu cd)

Don vi quan ly, vin
hanh hé thong thong
tin
3 pi NH .
> P --j - . 4’

S¢ Thong tin va Truyén thong; Doi Ung ciru
khan cip su ¢b an toan thong tin mang tinh
Khanh Hoa; Co quan didu ph01 quoc gia
(Trung tdm Ung ctru khin cép khong gian
mang Viét Nam - VNCERT/CC)

Diéu phoi cong tac
ung ciru

Can cir vao tinh chat su cd, dé nghi hé trg ciia Pon
vi qudn ly, vén hanh hé théng thong tin, Ban Chi
dao chuyen dbi sb tinh Khanh Hoa, Co quan diéu
phdi ‘quoc gia hodc Co quan chuyén trach img ctru
sur ¢ an toan thong tin mang trén dia ban tinh thuc
hién cong tac diéu phéi, giam sét co ché phéi hop,
chia sé thong tin theo pham vi, chirc néng, nhiém
vu ctia minh d& huy déng ngudn luc tmg ciru sy cd

Ban Chi dao chuyén
dbi s tinh Khénh
Hoa; Co quan diéu
phbi quoc  gia
(Trung tim Ung clru
khin cip khong gian
mang Viét Nam -
VNCERT/CC); S&
Théng tin va Truyén
thong

Don vi quan 1y, van hanh hé thong thong tin
(cc s&, ban, nganh; UBND céc huyén, thi
x4, thanh phé); Pi Ung ciru khén cép su ¢b
an toan thong tin mang tinh Khanh Hoa

11

Trién khai trng ciru,

- - < 5 ¥ A
ngin chan va xir ly sw co

Trién khai tng ciu,
ngan chan va xu ly
su co

Trién khai thu thip ching ci, phan tich, xac dinh
pham vi, doi ‘tugng bi anh hudng; phan tich, xéac
dinh ngudn goc tén cong, t chirc (mg clru va ngan
chin, giam thiéu tic dong, thiét hai dén hé thong
thong tin

Pon vi quan ly, van
hanh hé¢ théng thong
tin; DJi Ung ciru
khin cép su cd an
toan thong tin mang
tinh Khanh Hoa

S¢ Thong tin va Truyén théng; Co quan
diéu ph01 qubc gla (Trung tdm Ung ciru
khin cdp khong gian mang Viét Nam -
VNCERT/CC)

111

Xir Iy sw ¢b, g bé va khdi phuc

X1r 1y su co, g& bo

Sau khi da trién khai ngan chin su ¢6, don vi quan
ly, van hanh hé théng théng tin chiu trach nhiém
trién khai tiéu diét, g& bo cac ma doc, phén mém
ddc hai khic phuc cac dlem yéu an toan thong tin
cua hé thong thong tin (ph01 hop véi S& Thong tin
va Truyén théng va Dai Ung khan clp su cb an

toan thdng tin mang tinh néu cén thiét)

Don vi quan ly, van
hanh h¢ thong théng
tin

S& Thong tin va Truyén thong; Doi Ung ciru
khan cAp sy cb an toan thong tin mang tinh
Khanh Hoa; Co quan diéu ph01 quoc gla
(Trung tdm Ung ctru khin cdp khong gian
mang Viét Nam - VNCERT/CC)
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2 | Khéi phuc Don vi quan 1y, van hanh hé thong théng tin chu tri | Pon vi quan 1y, vén | S& Théng tin va Truyén théng; Doi Ung ctru |
phéi hop véi cic don vi lién quan trién khai cac | hanh hé thong thong | khén cip sw cb an toan théng tin mang tinh
hoat dong khéi phyc hé théng thang tin, dir liéu va | tin Khanh Hoa; Co quan diéu phéi quéc gia
két noi; cau hinh hé théng an toan; bé sung cac (Trung tdm Ung ciru khén cép khong gian
thiét bi, phan cimg, phdn mém bao dam an toan mang Viét Nam - VNCERT/CC)
théng tin cho hé thong théng tin

3 Kiém_ tra, danh gia | Pon vi quan ly, vén hanh hé thong théng tin va cac | Pon vi quan ly, vén | S& Thong tin va Truyén théng; Doi Ung clu

h¢ thong théng tin | don vi lién quan trién khai kiém tra, dénh gia hoat | hanh hé thong thong | khan cAp su cb an toan thong tin mang tinh
ddng ciia toan by hé théng thong tin sau khi khic | tin Khénh Hoa; Co quan diéu phdi quéc gia
phuc su cb. Truomg hop hé théng théng tin chua (Trung tdm Ung ciru khén cap khéng gian
hoat dong 6n dinh, cén tiép tuc t& chitc thu thap, mang Viét Nam - VNCERT/CC)
xdc minh lai nguyén nhan va té chirc cic buge
tuong mg tai myc II va Myc III Phu luc nay dé xir
ly dit diém, khéi phuc hoat dong binh thudng cua
hé thdng thong tin

IV_| Tong két, danh gia

Tong két va danh
gia

Don vi quan ly, van hanh hé théng thong tin bj su
¢d phéi hop véi Co quan chuyén tréch tng ciru sy
c6 an toan théng tin mang trén dia ban tinh (S&
Théng tin va Truyén théng) va Péi Ung ctru khin
cz"ip su ¢d an toan thong tin mang tinh Khanh Hoa

a7
- A

trién khai tong hop toan bo céc théng tin, bo cdo,
phén tich ¢6 lién quan dén su cb, cong tic trién
khai phuong 4n tmg ciru sy ¢8, bdo cdo Chi quéan
h¢ thong thong tin, Ban Chi dao chuyén ddi sé tinh
Khanh Hoa va Co quan diéu phdi quéc gia (Trung
tdm Ung ciru khén cép khéng gian mang Viét Nam
- VNCERT/CC); t5 chitc phan tich nguyén nhan,
rit kinh nghiém trong hoat dong xtr ly sur cb va dé
Xuat cdc bién phép bo sung nhim phong ngira, img
ciru dbi véi cac su ¢ tuong ty trong tuong lai

Don vi quan ly, vén
hanh hé¢ thong thong

tin

S& Thong tin va Truyén thong, Ddi Ung ctru
khan cp sur ¢b an toan théng tin mang tinh
Khénh Hoa, Ban Chi dao chuyén déi sb tinh
Khénh Hoa, Co quan diéu phdi quéc gia
(Trung tam Ung ctru khin cdp khéng gian
mang Viét Nam - VNCERT/CC)
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